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นโยบายการรักษาความลับ 

บริษัท วนชัย กรุ๊ป จํากัด (มหาชน) และบริษัทย่อย 

บริษัท วนชัย กรุ๊ป จํากัด (มหาชน) และบริษัทย่อย (“บริษัท”) ตระหนักว่าข้อมูลท่ีเป็นความลับ ข้อมูลทาง
ธุรกิจ ข้อมูลส่วนบุคคล องค์ความรู้ทางเทคนิค ทรัพย์สินทางปัญญา ความลับทางการค้า ข้อมูลทางการเงิน 
ข้อมูลลูกค้าและคู่ค้า ข้อมูลพนักงาน เง่ือนไขทางการค้า แผนกลยุทธ์ ข้อมูลการผลิต และบันทึกดิจิทัล เป็น
ทรัพย์สินท่ีมีความสําคัญต่อความสามารถในการแข่งขัน ความไว้วางใจ การกํากับดูแลกิจการ นวัตกรรม และ
การสร้างคุณค่าในระยะยาว 

บริษัทมุ่งม่ันในการปกป้องข้อมูลท่ีเป็นความลับจากการเข้าถึง การใช้ การเปิดเผย การคัดลอก การสูญ
หาย การแก้ไขเปล่ียนแปลง การทําลาย การร่ัวไหล หรือการนําไปใช้ในทางท่ีไม่เหมาะสมโดยไม่ได้รับอนุญาต ไม่ว่า
ข้อมูลดังกล่าวจะอยู่ในรูปแบบเอกสาร ส่ิงพิมพ์ อิเล็กทรอนิกส์ คําพูด ภาพ การประชุม หรืออยู่บนระบบคลาวด์ 
บริษัทตระหนักว่าการเปิดเผยข้อมูลท่ีเป็นความลับโดยไม่เหมาะสมอาจก่อให้เกิดผลกระทบด้านกฎหมาย การเงิน 
การดําเนินงาน ช่ือเสียง และความเช่ือม่ันของผู้มีส่วนได้เสีย 

นโยบายฉบับน้ีกําหนดหลักการ โครงสร้างการกํากับดูแล บทบาทความรับผิดชอบ และมาตรการควบคุม
สําหรับการระบุ การจัดช้ันความลับ การปกป้อง การใช้ การจัดเก็บ การแบ่งปัน การเก็บรักษา และการทําลาย
ข้อมูลท่ีเป็นความลับ เพ่ือสนับสนุนกรอบการกํากับดูแลกิจการ การบริหารความเส่ียง การควบคุมภายใน การ
คุ้มครองข้อมูลส่วนบุคคล ความปลอดภัยด้านเทคโนโลยีสารสนเทศ และการดําเนินธุรกิจอย่างรับผิดชอบของ
บริษัท 

นโยบายฉบับน้ีได้รับการอนุมัติและประกาศใช้ เพ่ือให้ผู้เก่ียวข้องทุกฝ่ายรับทราบและนําไปปฏิบัติอย่าง
เคร่งครัด 

 
1) วัตถุประสงค ์

• กําหนดกรอบการดําเนินงานระดับองค์กรท่ีชัดเจนสําหรับการคุ้มครองข้อมูลท่ีเป็นความลับ และป้องกัน
การเปิดเผยหรือการนําไปใช้โดยไม่ได้รับอนุญาต 

• สร้างความเข้าใจให้กรรมการ ผู้บริหาร พนักงาน และบุคคลภายนอกท่ีเก่ียวข้องทราบถึงหน้าท่ีและความ
รับผิดชอบในการจัดการข้อมูลท่ีเป็นความลับ 

• ปกป้องผลประโยชน์ทางธุรกิจ ความสามารถในการแข่งขัน ช่ือเสียง ทรัพย์สินทางปัญญา ข้อมูลส่วน
บุคคล ความลับทางการค้า และความไว้วางใจของผู้มีส่วนได้เสีย 

• กําหนดให้การเข้าถึงและการเปิดเผยข้อมูลท่ีเป็นความลับดําเนินการเฉพาะเพ่ือวัตถุประสงค์ทางธุรกิจท่ี
ชอบด้วยกฎหมาย ได้รับอนุญาต และจําเป็นตามหลักการรู้เท่าท่ีจําเป็น 

• ส่งเสริมการปฏิบัติตามกฎหมาย กฎระเบียบ สัญญา ภาระผูกพันด้านการไม่เปิดเผยข้อมูล หลักการ
กํากับดูแลกิจการ และนโยบายภายในท่ีเก่ียวข้อง 

• เสริมสร้างการควบคุมด้านการจัดช้ันข้อมูล การบริหารสิทธิการเข้าถึง การจัดเก็บอย่างปลอดภัย การ
ส่ือสารอย่างปลอดภัย การเก็บรักษา การทําลาย การรายงานเหตุการณ์ และภาระผูกพันด้านการรักษา
ความลับของบุคคลภายนอก 
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• บูรณาการการบริหารความเส่ียงด้านการรักษาความลับเข้าสู่กรอบการบริหารความเส่ียงองค์กรและการ
ดําเนินงานประจําวัน 
 

2) ความสอดคล้องของนโยบายและมาตรฐานสากล 
นโยบายน้ีสอดคล้องกับมาตรฐาน กรอบการดําเนินงาน และแนวทางท่ีเก่ียวข้อง ดังต่อไปน้ี 
• พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และกฎระเบียบลําดับรองท่ีเก่ียวข้อง ในกรณีท่ี

เก่ียวข้องกับข้อมูลส่วนบุคคล 
• พระราชบัญญัติความลับทางการค้า พ.ศ. 2545 และกฎหมายทรัพย์สินทางปัญญาท่ีเก่ียวข้อง ในกรณี

ท่ีข้อมูลทางธุรกิจ ข้อมูลทางเทคนิค หรือข้อมูลทางการค้ามีคุณสมบัติเป็นความลับทางการค้าหรือ
ทรัพย์สินทางปัญญา 

• พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และท่ีแก้ไขเพ่ิมเติม 
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 พระราชบัญญัติธุรกรรมทาง
อิเล็กทรอนิกส์ และกฎหมายอ่ืนท่ีเก่ียวข้องกับระบบสารสนเทศ บันทึกอิเล็กทรอนิกส์ และการส่ือสาร
ดิจิทัล 

• พระราชบัญญัติหลักทรัพย์และตลาดหลักทรัพย์ แนวทางของ ก.ล.ต. และตลาดหลักทรัพย์แห่งประเทศ
ไทย ในกรณีท่ีข้อมูลท่ีเป็นความลับอาจเป็นข้อมูลภายในท่ีมีสาระสําคัญหรือข้อมูลอ่อนไหวต่อตลาดทุน 

• ISO/IEC 27001 ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ ISO/IEC 27002 มาตรการ
ควบคุมความม่ันคงปลอดภัยสารสนเทศ และ ISO/IEC 27701 ระบบบริหารจัดการข้อมูลความเป็น
ส่วนตัว ตามความเหมาะสมกับบริบทและระดับความพร้อมของบริษัท 

• หลักการของ NIST Cybersecurity Framework ด้านการกํากับดูแล การระบุ การปกป้อง การ
ตรวจจับ การตอบสนอง และการกู้คืน ตามความเหมาะสม 

• GRI Standards ได้แก่ GRI 2-23 Policy Commitments, GRI 2-24 Embedding Policy 
Commitments, GRI 2-27 Compliance with Laws and Regulations, GRI 3-3 Management 
of Material Topics และ GRI 418 Customer Privacy ตามความเก่ียวข้อง 

• FTSE Russell ESG Indicators ท่ีเก่ียวข้องกับการกํากับดูแลกิจการ การบริหารความเส่ียง ความ
ม่ันคงปลอดภัยไซเบอร์ ความเป็นส่วนตัวของข้อมูล จริยธรรมทางธุรกิจ การควบคุมภายใน และการ
กํากับดูแลห่วงโซ่อุปทาน ตามความเก่ียวข้อง 

• จรรยาบรรณธุรกิจของบริษัท นโยบายความปลอดภัยด้านเทคโนโลยีสารสนเทศ ประกาศและแนวปฏิบัติ
ด้านการคุ้มครองข้อมูลส่วนบุคคล นโยบายการป้องกันการใช้ข้อมูลภายในเพ่ือแสวงหาผลประโยชน์ 
นโยบายการแจ้งเบาะแส นโยบายสิทธิมนุษยชน ข้อกําหนดด้านการจัดซ้ือจัดจ้าง และระเบียบปฏิบัติ
ภายในอ่ืนท่ีเก่ียวข้อง 
 

3) ขอบเขตของนโยบาย 

นโยบายน้ีครอบคลุม: 
• นโยบายฉบับน้ีใช้บังคับกับบริษัท บริษัทย่อย และกิจการร่วมค้าท่ีอยู่ภายใต้การควบคุมการดําเนินงาน

ของบริษัท 
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• นโยบายฉบับน้ีใช้บังคับกับกรรมการ ผู้บริหาร พนักงาน พนักงานช่ัวคราว นักศึกษาฝึกงาน ผู้รับเหมา ท่ี
ปรึกษา บุคลากรจากภายนอกท่ีได้รับมอบหมาย และบุคคลใดก็ตามท่ีสามารถเข้าถึงข้อมูลท่ีเป็นความลับ
ของบริษัท 

• นโยบายฉบับน้ีใช้บังคับกับคู่ค้า ลูกค้า ตัวแทน ผู้ให้บริการ ผู้ให้บริการคลาวด์ ผู้จําหน่ายซอฟต์แวร์ 
ผู้สอบบัญชี ท่ีปรึกษา และพันธมิตรทางธุรกิจท่ีได้รับ ประมวลผล จัดเก็บ ส่งต่อ หรือบริหารจัดการ
ข้อมูลท่ีเป็นความลับของบริษัท 

• นโยบายฉบับน้ีครอบคลุมข้อมูลท่ีเป็นความลับทุกรูปแบบ รวมถึงเอกสารกระดาษ ไฟล์อิเล็กทรอนิกส์ 
อีเมล ฐานข้อมูล บันทึกระบบ รูปภาพ แบบร่าง สูตรผลิตภัณฑ์ ข้อมูลทางเทคนิค แผนธุรกิจ ข้อมูล
ทางการเงิน เง่ือนไขทางการค้า เอกสารประกอบการประชุม การส่ือสารด้วยวาจา บันทึกบนระบบคลาวด์ 
และข้อมูลท่ีจัดเก็บอยู่ในอุปกรณ์ต่าง ๆ 

• นโยบายฉบับน้ีใช้ตลอดวงจรชีวิตของข้อมูล ต้ังแต่การสร้าง การเก็บรวบรวม การจัดช้ัน การเข้าถึง 
การใช้ การเปิดเผย การส่งต่อ การจัดเก็บ การเก็บรักษา การเก็บถาวร การส่งคืน การกําจัด และการ
ทําลาย 
 

4) คําจํากัดความและเอกสารอ้างอิง 

• ข้อมูลท่ีเป็นความลับ: ข้อมูลท่ีไม่เปิดเผยต่อสาธารณะ ซ่ึงเป็นของบริษัท อยู่ภายใต้การควบคุมของ
บริษัท ได้รับมอบหมายให้บริษัทดูแล หรือใช้ในการดําเนินธุรกิจของบริษัท และอาจก่อให้เกิดความ
เสียหายหรือความเสียเปรียบแก่บริษัทหรือผู้มีส่วนได้เสียหากถูกเปิดเผยโดยไม่ได้รับอนุญาต 

• ข้อมูลท่ีมีข้อจํากัดสูง: ข้อมูลท่ีเป็นความลับซ่ึงมีความอ่อนไหวสูง และต้องได้รับการคุ้มครองอย่าง
เข้มงวดเป็นพิเศษ เน่ืองจากมีนัยสําคัญด้านกฎหมาย กลยุทธ์ การเงิน การค้า ข้อมูลส่วนบุคคล 
ความลับทางการค้า หรือข้อมูลอ่อนไหวต่อตลาดทุน 

• ข้อมูลภายในองค์กร: ข้อมูลท่ีจัดทําเพ่ือใช้ภายในบริษัทและไม่เปิดเผยต่อสาธารณะ เว้นแต่ได้รับอนุญาต
ตามช่องทางท่ีกําหนด 

• ข้อมูลสาธารณะ: ข้อมูลท่ีได้รับอนุมัติอย่างเป็นทางการให้เปิดเผยต่อสาธารณะผ่านช่องทางท่ีได้รับ
อนุญาต 

• ข้อมูลส่วนบุคคล: ข้อมูลเก่ียวกับบุคคลซ่ึงสามารถระบุตัวบุคคลน้ันได้ ตามความหมายท่ีกําหนดไว้ใน
กฎหมายคุ้มครองข้อมูลส่วนบุคคลท่ีเก่ียวข้อง 

• ความลับทางการค้า: ข้อมูลทางธุรกิจ เทคนิค หรือการค้า ท่ีไม่เป็นท่ีรู้จักโดยท่ัวไป มีมูลค่าทางการค้า
เน่ืองจากเป็นความลับ และมีมาตรการท่ีเหมาะสมในการรักษาไว้เป็นความลับ 

• ข้อมูลภายในท่ีมีสาระสําคัญซ่ึงยังไม่เปิดเผยต่อสาธารณะ: ข้อมูลท่ียังไม่เปิดเผยต่อสาธารณะ และอาจมี
ผลอย่างสมเหตุสมผลต่อราคาหลักทรัพย์ การตัดสินใจของผู้ลงทุน มูลค่าธุรกิจ หรือการตัดสินใจของผู้
มีส่วนได้เสีย และต้องได้รับการจัดการตามนโยบายการใช้ข้อมูลภายในของบริษัท 

• เจ้าของข้อมูล: หน่วยงาน สายงาน หรือบุคคลท่ีได้รับมอบอํานาจให้กําหนดระดับช้ันข้อมูล สิทธิการ
เข้าถึง การใช้งาน ระยะเวลาการเก็บรักษา และวิธีการทําลายข้อมูล 

• ผู้ดูแลข้อมูล: บุคคลหรือหน่วยงานท่ีรับผิดชอบในการดูแล จัดเก็บ รักษาความปลอดภัย หรือดําเนินงาน
ระบบท่ีเก็บข้อมูลท่ีเป็นความลับ 
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• หลักการรู้เท่าท่ีจําเป็น: การจํากัดการเข้าถึงข้อมูลท่ีเป็นความลับเฉพาะบุคคลท่ีจําเป็นต้องใช้ข้อมูล
ดังกล่าวเพ่ือปฏิบัติหน้าท่ีท่ีได้รับอนุญาต หรือเพ่ือวัตถุประสงค์ทางธุรกิจท่ีชอบด้วยกฎหมาย 

• ข้อตกลงการไม่เปิดเผยข้อมูล (NDA): ข้อตกลงเป็นลายลักษณ์อักษรท่ีกําหนดให้บุคคลหรือองค์กร
ต้องคุ้มครองข้อมูลท่ีเป็นความลับ และจํากัดการใช้และการเปิดเผยข้อมูลดังกล่าว 

• การร่ัวไหลของข้อมูล: การเปิดเผย การส่งต่อ การสูญหาย หรือการเปิดให้บุคคลท่ีไม่ได้รับอนุญาต
เข้าถึงข้อมูลท่ีเป็นความลับ ไม่ว่าจะเกิดจากความจงใจ ความผิดพลาด หรือความประมาทเลินเล่อ 

• กรอบการประเมินสาระสําคัญและความเส่ียงแบบบูรณาการของกลุ่มบริษัทวนชัย (V-IMRA): 
กระบวนการภายในของบริษัทในการระบุและจัดลําดับความสําคัญของประเด็นด้านความย่ังยืน การกํากับ
ดูแล และความเส่ียงทางธุรกิจ โดยบูรณาการมุมมองสาระสําคัญด้านผลกระทบและสาระสําคัญทาง
การเงิน เพ่ือสนับสนุนการบริหารความเส่ียงองค์กร การวางแผนกลยุทธ์ และการตัดสินใจ 
 

5) การกํากับดูแลและความรับผิดชอบ 
• คณะกรรมการบริษัท: อนุมัตินโยบายฉบับน้ี และกํากับดูแลการกํากับกิจการ การบริหารความเส่ียง การ

ควบคุมภายใน และการดําเนินงานอย่างมีจริยธรรมท่ีเก่ียวข้องกับการรักษาความลับและการคุ้มครอง
ข้อมูล 

• คณะกรรมการบริหารความเส่ียงและกํากับดูแลกิจการ: กํากับดูแลความเส่ียงท่ีเก่ียวข้องกับการรักษา
ความลับ รวมถึงการร่ัวไหลของข้อมูล การเปิดเผยข้อมูลท่ีไม่เหมาะสม ความขัดแย้งทางผลประโยชน์ 
การนําข้อมูลไปใช้ในทางท่ีไม่เหมาะสม ความเส่ียงด้านข้อมูลจากบุคคลภายนอก และการบูรณาการเข้าสู่
กรอบการบริหารความเส่ียงองค์กร 

• คณะกรรมการตรวจสอบ: ทบทวนความเพียงพอและประสิทธิผลของการควบคุมภายใน ผลการ
ตรวจสอบ และมาตรการแก้ไขท่ีเก่ียวข้องกับการรักษาความลับ การควบคุมการเข้าถึง และการคุ้มครอง
ข้อมูล 

• กรรมการผู้จัดการและฝ่ายบริหาร: จัดให้มีทรัพยากร ระบบ ระเบียบปฏิบัติ การอบรม และกลไกการ
บังคับใช้ท่ีเหมาะสม เพ่ือให้การดําเนินงานตามนโยบายฉบับน้ีมีประสิทธิผล 

• ฝ่ายกฎหมาย ฝ่ายกํากับดูแล และเลขานุการบริษัท: ให้คําแนะนําเก่ียวกับภาระผูกพันทางกฎหมาย ข้อ
กําหนดการรักษาความลับในสัญญา ข้อตกลงไม่เปิดเผยข้อมูล การเปิดเผยข้อมูลตามกฎระเบียบ และ
ข้อมูลท่ีอ่อนไหวต่อตลาดทุน 

• ฝ่ายเทคโนโลยีสารสนเทศ: ดําเนินการและดูแลมาตรการควบคุมทางเทคนิคเพ่ือคุ้มครองข้อมูลท่ีเป็น
ความลับ รวมถึงการควบคุมการเข้าถึง การพิสูจน์ตัวตน การเข้ารหัส การบันทึกการใช้งาน การสํารอง
ข้อมูล ความปลอดภัยคลาวด์ การติดตาม และการตอบสนองต่อเหตุการณ์ 

• ฝ่ายทรัพยากรบุคคล: บูรณาการข้อกําหนดด้านการรักษาความลับเข้ากับวงจรชีวิตพนักงาน การ
ปฐมนิเทศ สัญญาจ้าง การอบรม การโยกย้าย การส้ินสุดการจ้างงาน และการดําเนินการทางวินัย 

• หัวหน้าหน่วยงานและเจ้าของข้อมูล: กําหนดช้ันข้อมูล อนุมัติสิทธิการเข้าถึง ควบคุมการใช้ข้อมูลท่ีเป็น
ความลับ และทบทวนสิทธิการเข้าถึงของบุคลากรภายใต้ความรับผิดชอบอย่างสม่ําเสมอ 

• พนักงานและผู้ใช้งานทุกคน: ต้องรักษาความลับ ใช้ข้อมูลเพ่ือวัตถุประสงค์ท่ีได้รับอนุญาต ปฏิบัติตาม
หลักการรู้เท่าท่ีจําเป็น และรายงานเหตุการณ์หรือข้อสงสัยเก่ียวกับการร่ัวไหลของข้อมูลโดยทันที 
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• คู่ค้า ผู้รับเหมา ท่ีปรึกษา และพันธมิตรทางธุรกิจ: ต้องปฏิบัติตามข้อกําหนดด้านการรักษาความลับตาม
สัญญา นโยบาย และข้อกําหนดของบริษัทเม่ือได้รับหรือเข้าถึงข้อมูลท่ีเป็นความลับของบริษัท 

 
6) พันธสัญญาและหลักการ  

6.1 การปฏิบัติตามกฎหมายและการดําเนินงานอย่างมีจริยธรรม 
• ปฏิบัติตามกฎหมาย กฎระเบียบ ภาระผูกพันตามสัญญา ภาระผูกพันด้านการไม่เปิดเผยข้อมูล และ

นโยบายภายในท่ีเก่ียวข้องกับข้อมูลท่ีเป็นความลับ ข้อมูลส่วนบุคคล ความลับทางการค้า ทรัพย์สิน
ทางปัญญา และข้อมูลอ่อนไหวต่อตลาดทุน 

• ใช้ข้อมูลท่ีเป็นความลับเฉพาะเพ่ือวัตถุประสงค์ทางธุรกิจท่ีชอบด้วยกฎหมาย และสอดคล้องกับ
ความซ่ือสัตย์สุจริต ความโปร่งใส และความรับผิดชอบทางวิชาชีพ 

6.2 การจัดช้ันข้อมูลและการเข้าถึงตามหลักการรู้เท่าท่ีจําเป็น 
• จัดช้ันข้อมูลตามระดับความอ่อนไหว ความสําคัญต่อธุรกิจ ข้อกําหนดทางกฎหมาย และผลกระทบท่ี

อาจเกิดข้ึนจากการเปิดเผยโดยไม่ได้รับอนุญาต 
• จํากัดการเข้าถึงข้อมูลท่ีเป็นความลับตามหลักการรู้เท่าท่ีจําเป็นและหลักสิทธิข้ันต่ําท่ีจําเป็น พร้อม

การอนุมัติและการทบทวนอย่างเหมาะสม 
6.3 การควบคุมการคุ้มครอง การใช้ และการเปิดเผยข้อมูล 

• ปกป้องข้อมูลท่ีเป็นความลับจากการเข้าถึง การคัดลอก การแก้ไข การส่งต่อ การเปิดเผย การ
ทําลาย การสูญหาย หรือการนําไปใช้ในทางท่ีไม่เหมาะสมโดยไม่ได้รับอนุญาต 

• เปิดเผยข้อมูลท่ีเป็นความลับเฉพาะแก่บุคคลหรือองค์กรท่ีได้รับอนุญาต และเฉพาะเม่ือจําเป็นเพ่ือ
วัตถุประสงค์ทางธุรกิจท่ีได้รับอนุมัติหรือข้อกําหนดทางกฎหมาย 

6.4 การจัดเก็บ การส่งต่อ และการส่ือสารอย่างปลอดภัย 
• จัดเก็บข้อมูลท่ีเป็นความลับไว้ในระบบท่ีได้รับอนุมัติ สถานท่ีจัดเก็บทางกายภาพท่ีปลอดภัย หรือ

คลังข้อมูลดิจิทัลท่ีมีการควบคุมการเข้าถึงอย่างเหมาะสม 
• ใช้ช่องทางการส่ือสารท่ีปลอดภัย การเข้ารหัส หรือมาตรการคุ้มครองอ่ืนเม่ือส่งต่อข้อมูลท่ีมี

ข้อจํากัดสูงหรือข้อมูลอ่อนไหว 
6.5 การคุ้มครองข้อมูลส่วนบุคคลและความเป็นส่วนตัว 

• จัดการข้อมูลส่วนบุคคลให้สอดคล้องกับกฎหมายคุ้มครองข้อมูลส่วนบุคคล ประกาศความเป็น
ส่วนตัว และระเบียบปฏิบัติด้านการคุ้มครองข้อมูลของบริษัท 

• เก็บรวบรวม ใช้ เปิดเผย เก็บรักษา และลบข้อมูลส่วนบุคคลเท่าท่ีจําเป็นสําหรับวัตถุประสงค์ท่ีชอบ
ด้วยกฎหมายและระบุไว้อย่างชัดเจน 

6.6 ความลับทางการค้า ทรัพย์สินทางปัญญา และองค์ความรู้ทางธุรกิจ 
• คุ้มครองข้อมูลการพัฒนาผลิตภัณฑ์ สูตรผลิตภัณฑ์ องค์ความรู้ทางเทคนิค กระบวนการผลิต 

ข้อมูลเชิงลึกลูกค้า กลยุทธ์ทางการค้า ข้อมูลวิจัยและนวัตกรรม ในฐานะทรัพย์สินท่ีเป็นความลับ
ของบริษัท 

• ป้องกันการเปิดเผยหรือการใช้ความลับทางการค้าและทรัพย์สินทางปัญญาของบริษัท ลูกค้า คู่ค้า 
หรือพันธมิตรทางธุรกิจโดยไม่ได้รับอนุญาต 
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6.7 ข้อมูลภายในและการส่ือสารภายนอก 
• จัดการข้อมูลภายในท่ีมีสาระสําคัญซ่ึงยังไม่เปิดเผยต่อสาธารณะให้สอดคล้องกับนโยบายการ

ป้องกันการใช้ข้อมูลภายในเพ่ือแสวงหาผลประโยชน์ของบริษัท 
• กําหนดให้การส่ือสารภายนอก การให้ข่าวแก่ส่ือ การส่ือสารกับนักลงทุน รายงานสาธารณะ และการ

เปิดเผยข้อมูลตามกฎระเบียบ ดําเนินการโดยบุคคลท่ีได้รับอนุญาตผ่านช่องทางท่ีได้รับอนุมัติ
เท่าน้ัน 

6.8 การรักษาความลับของบุคคลภายนอก 
• กําหนดให้มีข้อกําหนดการรักษาความลับ ข้อตกลงไม่เปิดเผยข้อมูล ข้อตกลงการคุ้มครองข้อมูล 

หรือมาตรการคุ้มครองท่ีเทียบเท่าอย่างเหมาะสมก่อนแบ่งปันข้อมูลท่ีเป็นความลับกับ
บุคคลภายนอก 

• กําหนดให้บุคคลภายนอกท่ีได้รับข้อมูลท่ีเป็นความลับใช้ข้อมูลดังกล่าวเฉพาะตามวัตถุประสงค์ท่ีตก
ลงไว้ และต้องใช้มาตรการรักษาความปลอดภัยท่ีเหมาะสม 

6.9 การเก็บรักษา การส่งคืน และการทําลายอย่างปลอดภัย 
• เก็บรักษาข้อมูลท่ีเป็นความลับเท่าท่ีจําเป็นตามกฎหมาย สัญญา หรือความจําเป็นทางธุรกิจ 
• ส่งคืน ลบ ทําลาย หรือจัดเก็บถาวรข้อมูลท่ีเป็นความลับอย่างปลอดภัยเม่ือไม่จําเป็นต้องใช้ต่อไป 

หรือเม่ือส้ินสุดความสัมพันธ์ด้านการจ้างงาน สัญญา หรือธุรกิจ 
6.10 การรายงานเหตุการณ์และความรับผิดชอบ 

• รายงานกรณีท่ีสงสัยหรือเกิดการสูญหาย การร่ัวไหล การเปิดเผยโดยไม่ได้รับอนุญาต หรือการนํา
ข้อมูลท่ีเป็นความลับไปใช้ในทางท่ีไม่เหมาะสมโดยทันทีผ่านช่องทางท่ีบริษัทกําหนด 

• ดําเนินมาตรการแก้ไข มาตรการทางวินัย และการดําเนินการทางกฎหมายตามความเหมาะสมเม่ือ
เกิดการละเมิดการรักษาความลับ 

 
7) การบริหารความเสี่ยง ผลกระทบ และการพ่ึงพา 

• ความเส่ียง ผลกระทบ และการพ่ึงพาท่ีเก่ียวข้องกับประเด็นภายใต้นโยบายฉบับน้ีจะได้รับการระบุ 
วิเคราะห์ และจัดลําดับความสําคัญผ่านกระบวนการกรอบการประเมินสาระสําคัญและความเส่ียง
แบบบูรณาการของกลุ่มบริษัทวนชัย (V-IMRA) ซ่ึงพิจารณาท้ังสาระสําคัญด้านผลกระทบและ
สาระสําคัญทางการเงินตลอดห่วงโซ่คุณค่า 

• ผลการประเมินจาก V-IMRA จะถูกบูรณาการเข้าสู่ระบบการบริหารความเส่ียงองค์กร (ERM) เพ่ือ
สนับสนุนการกําหนดนโยบาย การตัดสินใจเชิงกลยุทธ์ การควบคุมภายใน ระดับความเส่ียงท่ี
ยอมรับได้ เจ้าของความเส่ียง และการสร้างคุณค่าในระยะยาว 

• ความเส่ียงด้านการรักษาความลับท่ีสําคัญ ได้แก่ การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต การร่ัวไหล
ของข้อมูล การเข้าถึงท่ีไม่เหมาะสม การบุกรุกทางไซเบอร์ การใช้ข้อมูลโดยบุคคลภายในในทางท่ีไม่
เหมาะสม การสูญหายของเอกสารหรืออุปกรณ์ การเปิดเผยข้อมูลโดยบุคคลภายนอก การส่ือสาร
สาธารณะท่ีไม่เหมาะสม การเปล่ียนแปลงบุคลากร การหลอกลวงทางสังคม การต้ังค่าระบบคลาวด์
ไม่เหมาะสม และการใช้เคร่ืองมือดิจิทัลท่ีไม่ได้รับอนุมัติ 
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• บริษัทจะประเมินความเส่ียงด้านการรักษาความลับโดยพิจารณาความอ่อนไหวของข้อมูล ภาระ
ผูกพันทางกฎหมาย ความสําคัญต่อธุรกิจ ผลกระทบต่อผู้มีส่วนได้เสีย ความสูญเสียทางการเงินท่ี
อาจเกิดข้ึน ความเสียหายต่อช่ือเสียง และความเป็นไปได้ของการเกิดเหตุการณ์ 

• มาตรการตอบสนองต่อความเส่ียงประกอบด้วยการจัดช้ันข้อมูล การควบคุมการเข้าถึง ข้อตกลง
ไม่เปิดเผยข้อมูล การส่ือสารอย่างปลอดภัย การเข้ารหัส การปฏิบัติตามหลักโต๊ะทํางานสะอาดและ
หน้าจอปลอดข้อมูล การสร้างความตระหนักของผู้ใช้งาน การทําลายอย่างปลอดภัย การติดตาม 
การตอบสนองต่อเหตุการณ์ และการดําเนินมาตรการแก้ไข 

• เหตุการณ์ด้านการรักษาความลับและจุดอ่อนของการควบคุมท่ีมีสาระสําคัญต้องได้รับการรายงาน
ต่อฝ่ายบริหารและหน่วยงานกํากับดูแลท่ีเก่ียวข้อง พร้อมติดตามจนกว่ามาตรการแก้ไขจะ
ดําเนินการแล้วเสร็จ 

 
8) เป้าหมายและตัวชี้วัด 

• ร้อยละของพนักงานและผู้ใช้งานท่ีเก่ียวข้องท่ีผ่านการอบรมด้านการรักษาความลับ การคุ้มครอง
ข้อมูลส่วนบุคคล และการสร้างความตระหนักด้านความปลอดภัยสารสนเทศ 

• ร้อยละของแหล่งจัดเก็บข้อมูลท่ีเป็นความลับและมีความสําคัญท่ีมีเจ้าของข้อมูลท่ีได้รับมอบหมาย
และมีการควบคุมการเข้าถึงท่ีได้รับอนุมัติ 

• ร้อยละของสิทธิการเข้าถึงของผู้ใช้งานในระบบท่ีมีข้อมูลอ่อนไหว ซ่ึงได้รับการทบทวนอย่างน้อยปีละ
คร้ัง หรือเม่ือมีการเปล่ียนแปลงบทบาท โอนย้าย ลาออก หรือส้ินสุดสัญญา 

• ร้อยละของสัญญาท่ีเก่ียวข้องกับคู่ค้า ผู้รับเหมา ท่ีปรึกษา และพันธมิตรทางธุรกิจ ซ่ึงมีข้อกําหนด
การรักษาความลับหรือการไม่เปิดเผยข้อมูล 

• จํานวนและระดับความรุนแรงของการละเมิดการรักษาความลับ เหตุการณ์ข้อมูลร่ัวไหล เหตุการณ์
เข้าถึงโดยไม่ได้รับอนุญาต และเหตุการณ์ข้อมูลส่วนบุคคล 

• ระยะเวลาเฉล่ียในการรับทราบ ควบคุม ตรวจสอบ และปิดเหตุการณ์ท่ีเก่ียวข้องกับการรักษา
ความลับ 

• ร้อยละของบุคคลภายนอกท่ีมีความสําคัญท่ีได้รับการประเมินด้านการรักษาความลับ การคุ้มครอง
ข้อมูลส่วนบุคคล และการควบคุมความปลอดภัยสารสนเทศ ตามความเก่ียวข้อง 

• จํานวนมาตรการแก้ไขจากการตรวจสอบ เหตุการณ์ หรือการทบทวน ท่ีดําเนินการแล้วเสร็จภายใน
ระยะเวลาท่ีกําหนด 

• การรายงานผลการดําเนินงานด้านการรักษาความลับ ความเส่ียงสําคัญ และมาตรการปรับปรุงต่อ
หน่วยงานกํากับดูแลท่ีเก่ียวข้องเป็นประจําทุกปี 

 
9) ห่วงโซ่อุปทานและความรับผิดชอบของพันธมิตร 

• กําหนดให้คู่ค้า ผู้รับเหมา ท่ีปรึกษา ผู้ให้คําปรึกษา ผู้ให้บริการคลาวด์ ผู้จําหน่ายซอฟต์แวร์ และ
พันธมิตรทางธุรกิจต้องคุ้มครองข้อมูลท่ีเป็นความลับท่ีได้รับจากบริษัท 

• ระบุข้อกําหนดด้านการรักษาความลับ การไม่เปิดเผยข้อมูล การคุ้มครองข้อมูล การควบคุมการ
เข้าถึง การแจ้งเหตุการณ์ สิทธิในการตรวจสอบ การจ้างช่วง และการส่งคืนหรือทําลายข้อมูลใน
สัญญาและเอกสารจัดซ้ือจัดจ้างท่ีเก่ียวข้อง 
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• ดําเนินการตรวจสอบสถานะด้านการรักษาความลับและความปลอดภัยสารสนเทศของ
บุคคลภายนอกท่ีมีความสําคัญ ตามระดับความอ่อนไหวของข้อมูลและความสําคัญของบริการ 

• จํากัดการเข้าถึงข้อมูลท่ีเป็นความลับของบุคคลภายนอกเฉพาะวัตถุประสงค์ท่ีได้รับอนุมัติ มีการ
จัดทําเอกสาร กําหนดระยะเวลา และเป็นไปตามหลักการรู้เท่าท่ีจําเป็น พร้อมยกเลิกสิทธิทันทีเม่ือไม่
จําเป็นต้องเข้าถึงอีกต่อไป 

• กําหนดให้บุคคลภายนอกรับรองว่าพนักงาน ผู้รับเหมาช่วง และตัวแทนของตนท่ีเข้าถึงข้อมูลท่ีเป็น
ความลับของบริษัทอยู่ภายใต้ภาระผูกพันด้านการรักษาความลับท่ีเทียบเท่า 

• กําหนดให้ข้อมูลท่ีเป็นความลับต้องถูกส่งคืน ลบ หรือทําลายอย่างปลอดภัยเม่ือสัญญาส้ินสุด การ
ให้บริการส้ินสุดลง หรือเม่ือบริษัทร้องขอ ท้ังน้ีอยู่ภายใต้ข้อกําหนดด้านการเก็บรักษาตามกฎหมาย
และสัญญา 

 

10) การบูรณาการกับกลยุทธ์องค์กร 

นโยบายฉบับน้ีสนับสนุนวัตถุประสงค์ด้านการกํากับดูแลกิจการ การบริหารความเส่ียง การเปล่ียนผ่าน
ดิจิทัล นวัตกรรม ความไว้วางใจของลูกค้า ความร่วมมือกับคู่ค้า การรายงานด้านความย่ังยืน และ
ความต่อเน่ืองทางธุรกิจของบริษัท 

• FOREST: คุ้มครองข้อมูลด้านการจัดหาแหล่งวัตถุดิบ การตรวจสอบย้อนกลับ สวนป่า การผลิต 
ส่ิงแวดล้อม และข้อมูลด้านความย่ังยืนท่ีสนับสนุนการบริหารจัดการทรัพยากรธรรมชาติและ
ผลิตภัณฑ์ไม้ทดแทนธรรมชาติอย่างรับผิดชอบ 

• FUTURE: คุ้มครองข้อมูลด้านนวัตกรรม การวิจัยและพัฒนา การออกแบบผลิตภัณฑ์ ระบบดิจิทัล 
กลยุทธ์ทางการค้า และข้อมูลเชิงธุรกิจ เพ่ือเสริมสร้างความสามารถในการแข่งขันระยะยาว 

• TOGETHER: เสริมสร้างความไว้วางใจของผู้มีส่วนได้เสียด้วยการคุ้มครองข้อมูลของพนักงาน 
ลูกค้า คู่ค้า ชุมชน นักลงทุน และพันธมิตรทางธุรกิจ ผ่านการกํากับดูแลข้อมูลอย่างรับผิดชอบและ
โปร่งใส 

บูรณาการประเด็นการรักษาความลับเข้ากับกระบวนการจัดซ้ือจัดจ้าง การบริหารสัญญา การบริหาร
วงจรชีวิตพนักงาน การบริหารโครงการ การพัฒนาผลิตภัณฑ์ การเปล่ียนผ่านดิจิทัล การส่ือสาร
ภายนอก และกระบวนการเปิดเผยข้อมูล 
 

11) การดําเนินงานและเครื่องมือการบริหารจัดการ 
11.1 การจัดช้ันและการระบุระดับข้อมูล 

• กําหนดระดับช้ันข้อมูลท่ีสามารถนําไปใช้ได้จริง เช่น ข้อมูลสาธารณะ ข้อมูลภายใน ข้อมูลลับ และ
ข้อมูลท่ีมีข้อจํากัดสูง พร้อมข้อกําหนดการจัดการท่ีเหมาะสมสําหรับแต่ละระดับ 

• ระบุระดับความอ่อนไหวและข้อกําหนดการจัดการบนเอกสารลับ ไฟล์อิเล็กทรอนิกส์ งานนําเสนอ 
และอีเมลตามความเหมาะสม 
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11.2 การควบคุมการเข้าถึงและการอนุมัติสิทธิ 
• ใช้กระบวนการอนุมัติ การกําหนดสิทธิตามบทบาท หลักสิทธิข้ันต่ําท่ีจําเป็น การพิสูจน์ตัวตน 

บันทึกการเข้าถึง และการทบทวนสิทธิเป็นระยะสําหรับข้อมูลท่ีเป็นความลับและระบบท่ีมีข้อมูล
อ่อนไหว 

• ยกเลิกสิทธิการเข้าถึงโดยทันทีเม่ือพนักงานโอนย้าย ลาออก ส้ินสุดการจ้างงาน หรือไม่
จําเป็นต้องเข้าถึงข้อมูลดังกล่าวเพ่ือปฏิบัติหน้าท่ีอีกต่อไป 

11.3 เคร่ืองมือด้านสัญญาและกฎหมาย 
• ใช้ข้อกําหนดการรักษาความลับ ข้อตกลงไม่เปิดเผยข้อมูล ข้อตกลงการประมวลผลข้อมูล และ

ข้อกําหนดด้านทรัพย์สินทางปัญญาตามความเหมาะสมสําหรับพนักงาน คู่ค้า ผู้รับเหมา ท่ี
ปรึกษา และพันธมิตรทางธุรกิจ 

• ทบทวนภาระผูกพันตามสัญญาก่อนแบ่งปันข้อมูลท่ีเป็นความลับกับบุคคลภายนอก 
11.4 แนวปฏิบัติการทํางานอย่างปลอดภัย 

• ใช้แนวปฏิบัติโต๊ะทํางานสะอาดและหน้าจอปลอดข้อมูล การพิมพ์เอกสารอย่างปลอดภัย การ
ควบคุมเอกสารประกอบการประชุม การแบ่งปันไฟล์อย่างปลอดภัย ช่องทางการส่ือสารท่ีได้รับ
อนุมัติ และการใช้อุปกรณ์พกพาอย่างระมัดระวัง 

• หลีกเล่ียงการหารือเร่ืองท่ีเป็นความลับในพ้ืนท่ีสาธารณะ หรือการแบ่งปันข้อมูลท่ีเป็นความลับ
ผ่านอีเมลส่วนบุคคล พ้ืนท่ีจัดเก็บคลาวด์ส่วนบุคคล แอปพลิเคชันรับส่งข้อความ หรือส่ือสังคม
ออนไลน์ท่ีไม่ได้รับอนุมัติ 

11.5 การอบรมและการสร้างความตระหนัก 
• จัดให้มีการปฐมนิเทศและการอบรมเป็นระยะเก่ียวกับภาระผูกพันด้านการรักษาความลับ การ

คุ้มครองข้อมูลส่วนบุคคล ข้อมูลภายใน การตระหนักรู้ฟชิชิง การจัดการเอกสาร การเปิดเผย
ข้อมูลแก่บุคคลภายนอก และการรายงานเหตุการณ์ 

• ส่ือสารตัวอย่างพฤติกรรมต้องห้ามและพฤติกรรมท่ีคาดหวังอย่างชัดเจน เพ่ือเสริมสร้าง
วัฒนธรรมการรักษาความลับของบริษัท 

11.6 การตอบสนองต่อเหตุการณ์และการแก้ไข 
• รักษาช่องทางการรายงานสําหรับกรณีท่ีสงสัยหรือเกิดการละเมิดการรักษาความลับจริง รวมถึง

การรายงานต่อฝ่ายบริหาร ช่องทางแจ้งเบาะแส IT Service Center หรือช่องทางอ่ืนท่ีบริษัท
กําหนด 

• ตรวจสอบเหตุการณ์ ควบคุมความเส่ียง กู้คืนข้อมูลเม่ือเป็นไปได้ แจ้งผู้เก่ียวข้องตาม
ข้อกําหนด และดําเนินมาตรการแก้ไขและป้องกัน 

11.7 การเก็บรักษาบันทึกและการทําลายอย่างปลอดภัย 
• จัดให้มีตารางการเก็บรักษาข้อมูลท่ีเป็นความลับตามข้อกําหนดทางกฎหมาย สัญญา และความ

จําเป็นทางธุรกิจ 
• กําจัดข้อมูลท่ีเป็นความลับด้วยวิธีการท่ีได้รับอนุมัติและปลอดภัย เช่น การทําลายเอกสารด้วย

เคร่ืองทําลายเอกสาร การลบข้อมูลอย่างปลอดภัย การล้างข้อมูลจากส่ือบันทึก หรือการทําลาย
โดยมีใบรับรองตามความเหมาะสม 
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12) การติดตามผล รายงาน และความโปร่งใส 
• ติดตามการปฏิบัติตามข้อกําหนดด้านการรักษาความลับผ่านการทบทวนสิทธิการเข้าถึง การ

ตรวจสอบภายใน บันทึกเหตุการณ์ การทบทวนสัญญา การประเมินคู่ค้า การอบรมท่ีเสร็จสมบูรณ์ 
และการรายงานต่อฝ่ายบริหาร 

• รายงานความเส่ียงด้านการรักษาความลับท่ีมีสาระสําคัญ เหตุการณ์สําคัญ ผลการตรวจสอบ และ
มาตรการแก้ไขต่อฝ่ายบริหารและหน่วยงานกํากับดูแลท่ีเก่ียวข้อง 

• จัดเก็บบันทึกการอนุมัติสิทธิการเข้าถึง ข้อตกลงไม่เปิดเผยข้อมูล ข้อกําหนดการรักษาความลับ 
การเปิดเผยข้อมูลแก่บุคคลภายนอก รายงานเหตุการณ์ ผลการสอบสวน การอบรมท่ีเสร็จสมบูรณ์ 
และมาตรการแก้ไข 

• กําหนดให้การเปิดเผยข้อมูลต่อสาธารณะผ่านรายงานประจําปี รายงานความย่ังยืน เว็บไซต์ ข่าว
ประชาสัมพันธ์ การส่ือสารกับนักลงทุน และช่องทางอ่ืน ได้รับการทบทวนและอนุมัติโดยบุคคลท่ีมี
อํานาจก่อนเผยแพร่ 

• เปิดเผยเฉพาะข้อมูลระดับภาพรวมท่ีเหมาะสมเก่ียวกับการกํากับดูแลและการบริหารความเส่ียงด้าน
การรักษาความลับ โดยไม่เปิดเผยข้อมูลท่ีเป็นความลับหรือก่อให้เกิดความเส่ียงเพ่ิมเติมด้านความ
ปลอดภัยหรือการค้า 
 

13) การทบทวนและการพัฒนาอย่างต่อเนื่อง 
• นโยบายฉบับน้ีต้องได้รับการทบทวนอย่างน้อยทุกสองปี หรือเร็วกว่าน้ันหากมีการเปล่ียนแปลง

กฎหมาย กฎระเบียบ การดําเนินธุรกิจ ระบบสารสนเทศ ความคาดหวังของผู้มีส่วนได้เสีย ระดับ
ความเส่ียง ผลการตรวจสอบ หรือเหตุการณ์ด้านการรักษาความลับท่ีมีสาระสําคัญ 

• บริษัทจะพัฒนามาตรการควบคุมด้านการรักษาความลับอย่างต่อเน่ืองให้สอดคล้องกับแนวปฏิบัติ
ทางธุรกิจท่ีเปล่ียนแปลง การเปล่ียนผ่านดิจิทัล ข้อกําหนดทางกฎหมาย ภัยคุกคามทางไซเบอร์ และ
บทเรียนจากเหตุการณ์ 

• ผู้รับผิดชอบนโยบายร่วมกับหน่วยงานท่ีเก่ียวข้องต้องจัดทําผลการทบทวนนโยบายและข้อเสนอแนะ
เพ่ือการปรับปรุง เพ่ือเสนอให้ฝ่ายบริหารและหน่วยงานกํากับดูแลพิจารณา 

• การอบรม การทบทวนสิทธิการเข้าถึง การตรวจสอบภายใน การประเมินคู่ค้า การวิเคราะห์
เหตุการณ์ และข้อเสนอแนะจากพนักงาน ต้องนํามาใช้เพ่ือเสริมสร้างวัฒนธรรมการรักษาความลับ
และการกํากับดูแลข้อมูลของบริษัท 
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14)  ประวัติการทบทวนและปรับปรุงนโยบายการรักษาความลับ 

ฉบับท่ี วันท่ี เจ้าของนโยบาย อนุมัติโดย การเปล่ียนแปลง / หมายเหตุสําคัญ 
1.0 11 

พฤศจิกายน 
2567 

คณะทํางานด้านการ
พัฒนาเพ่ือความย่ังยืน 

คณะกรรมการ
บริษัท 

จัดทํานโยบายการรักษาความลับฉบับแรก 
โดยมุ่งเน้นการคุ้มครองข้อมูลท่ีเป็น
ความลับ ภาระผูกพันด้านการไม่เปิดเผย
ข้อมูล การสร้างความตระหนักของ
พนักงาน การจัดการข้อมูล และการใช้
ข้อมูลของบริษัทอย่างรับผิดชอบ 

2.0 13 
พฤษภาคม 

 2569 

คณะกรรมการบริหาร
ความเส่ียงและกํากับดูแล
กิจการ 

คณะกรรมการ
บริษัท 

ปรับปรุงและขยายเน้ือหาให้อยู่ใน
โครงสร้างนโยบายองค์กรภายใต้รหัส 
VNG-GOV-CONF-PL-02 เสริมความ
ชัดเจนด้านการกํากับดูแล การจัดช้ัน
ข้อมูล การเข้าถึงตามหลักการรู้เท่าท่ี
จําเป็น การคุ้มครองความลับทางการค้า
และข้อมูลส่วนบุคคล ภาระผูกพันด้านการ
รักษาความลับของบุคคลภายนอก การ
รายงานเหตุการณ์ KPI การติดตาม 
รายงาน และการบูรณาการกับ ERM และ
นโยบายภายในท่ีเก่ียวข้อง 

 

นโยบายฉบับน้ีได้รับการอนุมัติและประกาศใช้เพ่ือให้ผู้เก่ียวข้องทุกฝ่ายรับทราบและนําไปปฏิบัติ 


